IIpaBumank o 6e36emnocTn MKT cuctema Crpana 1

Ha ocnoBy wiana 8. 3akona o undopmaimonoj 6e36emnnoctu (,,Ciyx6enu riacHuk PC”,
O0poj 6/16), unana 2. Ypenbe o OmmxkeMm caapkajy akra o 06e30emHOCTH WH(pOpMaIMoHO-
KOMYHHUKAI[MOHUX CHUCTEMa O]l MOCEOHOr 3Hauaja, HAYMHY MPOBEpE W CAJAP)Kajy HM3BEINTaja O
npoBepu 0e30eqHOCTH HMH(OPMAIIMOHO-KOMYHHKAIIMOHUX CHCTeMa OJf TOCeOHOr 3Havaja
(,,Cn. rmacuuk PC*, Op. 94/16) (y mamem Tekcty: Ypemoda) , wi. 119. ct. 1. 1. 1. 3akoHa o
OCHOBaMa cucTemMa oOpa3oBama u Bacnutama ("CinyxOenu rimacauk PC" op. 88/2017, 27/2018-
npyru 3akoH U 10/2019) u un. 41. ct. 1. 1. 1. Craryra Mammncke mkone y Humy, Ilkoncku
onbop MammuHcke mkoie y Humry Ha ceqaumnu oapxanoj qana 31. 10. 2019. rogune noHeo je

NMPABUNJIIHMUK

O BE3BE/THOCTH
NHOOPMAIIMOHO-KOMYHUKALIMOHOI' CUCTEMA
MAHIMWHCKE IKOJIE Y HULITY

YBoaHe oapenode
Unan 1.

[TpaBuinHMKOM O Oe30enHOCTH HMH(GOPMAIMOHO- KOMYHUKAIMOHOT cucTeMa (y JajbeM
tekcTy: [IpaBWiHUK), y cKiIagy ca 3akoHOM o WH(popMannoHoj 6e30eaHocTr (Y JajbeM TeKCTY:
3akoH) 1 YpendoM, yTBphyjy ce Mepe 3allTuTe, MPUHIUIN, HAUUH U MPOLeype MOCTU3aba 1
OJlp>KaBama aJIeKBaTHOI HMBOA 0€30€IHOCTH cHCTeMa, Kao U oBiauihewma U OATOBOPHOCTU Y
Be3u ca Oe3z0emnomhy m pecypcuma WH(DOPMAIMOHO- KOMYHHUKAIMOHOT cucTteMa (y JajbeM
tekcry: UKT cucrem) Mammucke mikone y Humy (y nasbem tekcty: [Ikosa).

Ynau 2.

Mepe nponucane oBuM mpaBwiHUKOM ce onHoce Ha MKT cucrem Illkone, Ha cBe
3arnociaeHe-KOpucHUKe HWHPOPMATHUKUX pecypca, Kao W Ha Tpeha numa Koja KOpPHUCTE
nHpopmaruuke pecypce llkoie.

HemomroBame oapendu oOBOTr TpaBWIIHMKA TMOBJIAYU JAUCHUIUIMHCKY OJTOBOPHOCT
3aMoCICHOr-KOPUCHUKA HHPOPMATHUKHUX pecypca.

3a mpahemwe npumene osor IIpaBuiHHMKa oOaBe3yje ce 3alOCICHU KOjU je MMEHOBaH
omtykom aupekropa Illkone (y nasbem tekcry: oneparop UKT cucrema).
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Yman 3.

[Tojenuau Tepmunn y cmuciy [IpaBunauka nmajy cienehe 3naueme:

1) undopmaumonHo-komynukamuonu cucreM (UKT cucrem) je TEXHOJIOMIKO-
OpraHM3aIoHa IeJIMHA Koja o0yxBaTa:

- EJIeKTPOHCKE KOMYHHKAI[IOHE MpEKE y CMHUCIy 3aKOHa KOju ypelhyje enekrpoHcke
KOMYHHKAIIH]e,

- ypebaje mim rpyne mehycoOHO moBe3anux ypehaja, TakBux ma ce y okBupy ypehaja,
OJIHOCHO Yy OKBHpY OapeM jemHor u3 rpymne ypehaja, Bpmm ayromarcka oOpama mojaTaka
KopHuIIhemeM pauyHapCcKOT mporpama,

- MOIaTKE KOJH c€ MoXpamyjy, o0pal)yjy, mpeTpaxyjy win npeHoce moMohy cpeicrasa u3
anuHeje 1. u 2. oBe Tauke, a y CBpXY BUXOBOT paja, ynorpeode, 3alTUTE WIK OJpKaBarba,

- OpraHU3alMoHy CTPYKTYpY IyTeM Koje ce ynpasiba MKT cuctemonm,

2) undopmanuona 0e30eIHOCT IPEICTaB/ba CKYIl Mepa Koje omoryhaBajy ma mojanu
kojuMa ce pykyje myreM UKT cucrema Oyny 3amtuhenu o HeoBIautheHOr MPUCTYIA, Kao U Ja
Ce 3alITUTH WHTETPHUTET, PACTIOI0KHUBOCT, AyTCHTUYHOCT ¥ HEMOPEUBOCT THUX IOJaTaKa, 1a Ou
Taj cucreM (YHKIMOHHCAO Kako je mpenBuleHo, Kajga je mpeaBuheHo U IMOA KOHTPOJIOM
opjamheHux Iuua,

3) TajHOCT je CBOJCTBO KOj€ 3HAYH J]a MOJaTaK HHje JOCTyIaH HeOBIalNeHUM UM,

4) MHTErpUTeT 3HAYM OUYBAaHOCT MU3BOPHOT CaAp)Kaja M KOMIUIETHOCTH IT0/IaTKa,

5) pacnoJi0:kMBOCT je CBOjCTBO KOj€ 3HA4M Ja je MojAaTaKk JOCTyMaH U yrnoTpeOJbuB Ha
3axTeB OBJIAaIheHNX JIMIa OH/a KaJa uM je morpedaH,

6) ayTeHTMYHOCT je CBOjCTBO KOje 3HauH Ja je Moryhe mpoBepuTH W MOTBPIUTH Ja je
[0J1aTak CTBOPUO WJIM TI0CJIA0 OHAJ 3a KOra je JeKJIapHucaHo Jia je Ty pamby U3BPIINO,

7) HenmopeuUBOCT IpE/ICTaB/ba CIIOCOOHOCT JIOKa3MBama Ja ce Joroauia oxapehena
paama WM J1a je HacTynuo oapehenu aorahaj, Tako ga ra HaKHaJAHO HUje Moryhe nmopehu,

8) pu3uk 3Hauu MoryhHocT HapymaBawa HHGpoOpManHoHe O0e30eIHOCTH, OJHOCHO
MOTYNHOCT HapyllaBamka TajHOCTH, HHTETPUTETA, PACIIOJIIOKUBOCTH, AYTEHTHYHOCTH WU
HEMOPEeLMBOCTHU MOJaTaka WK HapyllaBawa ucnpasHor GpyHkimonucama UKT cucrema,

9) ynpaB/bame PHM3MKOM j€ CHUCTEMaTH4aH CKyIl Mepa KOjU YKJbydyje IJIaHHpame,
OpraHu30Bakbe U YyCMEpaBame aKTHUBHOCTH Kako OM ce 00e30equsio Aa pU3HMLM OCTaHy Yy
NPOTHMCAaHUM U IPUXBATIEUBUM OKBHPHMA,

10) MHUMAEHT je YHYTpallkha WM CIOJbHA OKOJIHOCT MJIM jaorahaj KojuM ce yrposkasa
WM HapyllaBa HHQopMaIioHa 6e30e1HocCT,

11) mepe 3amTute UKT cucrema cy TeXHMUKE M OpraHU3alMOHE MEPE 3a YIPaBJbabEe
6e30eqnocanM pmsuiuma UKT cucrema,

12) Tajun moagarak je mojaTak KojH je, y CKJIaQy ca MpOIUCHUMa O TajHOCTH MOJaTaka,
onpeheH u 03HaueH oApel)eHUM CTENEHOM TajHOCTH,

13) UKT cucrem 3a paa ca tajuum noganuma je MKT cuctem koju je y ckiamy ca
3aKOHOM ojipeheH 3a paj ca TajHUM ToaluMa,

14) xomnpomurtyjyhe esexrpomarnerno 3paudewse (KEM3) npencraBba HeHamepHe
eJIeKTpOMarHeTHe EMUCHje TPUITMKOM MpeHoca, 00pajie Uin 4yBama [oaTaKka, YujuM IpHjeMoM
U aHAJIM30M Ce MOKE€ OTKPHUTH CaJipKaj TUX I0/laTaKa,

15) 6e30eaqHOCHA 30HA je POCTOP WJIU MIPOCTOPHja y KOjOj C€, Y CKJIaly ca MPOIKICHMa O
TajHOCTH MojaTaka, oOpal)yjy u 4yBajy TajHU OJAIIH,

16) mndgopmanmuona godpa oOyxBarajy mojaaTke y JaToTekamMa W 0a3aMa IojaTaka,
OporpaMcku KO, KOH(UTrypauujy XapABEpPCKHMX KOMIIOHEHATa, TEXHHYKY W KOPHCHUYKY
JOKYMEHTAI]jy, YHYTpallbha OIIIITa IPaBHJiIa, IPOLEIypPe U CIMIHO,

17) Backup je pe3epBHa konmja nmojaTtaka,

18) Download je tpancdep momataka ca IEHTPAIHOT padyHapa HJIH web mpe3eHTaluje
Ha JIOKAJIHU padyHap,



IIpaBumank o 6e36emnocTn MKT cuctema Crpana 3

19) USB nju ¢Jiern MeMOpHja je CIIOJbIIBY MEIU]YM 3a CKIIAIUIITEHE M0/1aTaKa,

20) CD-ROM (Compact disk - read only memory) ce kopuctd Kao MeaujyMm 3a
CHUMam€ MojaTaka,

21) DVD je onTHYKM AMCK BHCOKOT KalalUTeTa KOjU C€ KOPHCTH Kao MEAUjyM 3a
CKJIQIUILTEHE MOoAaTaKa.

Mepe 3amrure

Ynang 4.

Mepama 3amrute KT cucrema ce o6e30el)yje mpeBeHIMja 01 HACTaHKA WHITUICHATA,
OJTHOCHO TPEBEHIIMja WM MHHHMH3AIMja INTETe OJl MHIMJEHATa KOjU YIpO’KaBajy BpIICHE
HA/IJISKHOCTH B 00aBJbahe JIEIAaTHOCTH, a IOCEOHO y OKBUPY MPYXKamba yCcIyra IpyTruM JINIUMA.

1. OpranuzanmoHa cTpyKTypa, ca yTrBpleHMM mNOCI0BHMa M OJArOBOPHOCTHMA
3aMo0CJIeHUX, KOjOM ce OCTBapyje ynpas/bame HHpopmMannonom oe3deanomhy y
oxBupy llkoue

Ynau 5.

Caku 3anocneHu- kopucHuk pecypca UKT cucrema je onmroBopan 3a 06e30emHOCT
pecypca UKT cucrema xoje KOpucTH paau o0aBsbarma MOCIOBa U3 CBOjE€ HAITIEKHOCTH.

3a KOHTpOJY M HaI30p HaJ 00aBJbakeM IIOCIOBA 3alOCICHHUX- KOPUCHUKA, y LUIbY
s3amtute u 0e30ennoct MKT cuctema, kao U 3a o0aBJbamhe MOCIOBA U3 00JIacCTH 0€30€eIHOCTH
uenokynHor MKT cucrema Illlkone, 3anyxeH je onepatop MKT cucrema.

Ymau 6.

[Tox mocnoBuma u3 obactu 6e36emHOCTH YTBPhYjy ce:
® [IOCJIOBU 3aIITUTE UH(pOpMALIMOHUX A00apa, OHOCHO CpeAcTaBa UMOBHHE 3a HAJI30D
HaJI TOCJIOBHUM TIpOIlECHMa OJ1 3Hauaja 3a HHpOopMaImoHy 6e30e1HoCT,
® TIOCIIOBH YIpaBJjbakha pHU3UIMMa y oOmactu uHOpMamoHe 0e30eqHOCTH, Kao |
MOCJIOBH NpeaBul)eHu mporeaypama y oonacta nHpopMarrone 6e30e1HOCTH,
e TMoCIOBM oOHeMoryhaBama, OJHOCHO CIpeuaBama HeoBJamheHe WM HEHaMepHe
HU3MeHe, omTehema WK 3JI0ymoTpede cpeacTaBa, OTHOCHO MH(MOpPMAITMOHUX J00apa
UKT cucrema Illkone, kao u mpuCTyn, W3MeHEe WM Kopullheme cpeiactaBa 0e3
omnamhema u 6€3 eBHICHIIH]E O TOME,
e nmpaheme aKTHBHOCTH, PEBU3HM]j€ U HAA30pa Y OKBHUPY YIpaBJbamba WH(HOPMAIMOHOM
0e30enHomhy,
e o0aBemTaBame HaamexHUX oprana o uHIuAeHTHMa y UKT cucremy, y cknamy ca
MPOITHUCUMA.
V cnyuajy uamuaenta onepatop UKT cucrema, obasemraa aupektopa Illkorne, koju y
CKJaay ca ImpomnucuMa oOaBelTaBa HaJJIe)KHE OpraHe y LWJby pellaBamba HacTajaor
0e30€eI0HOCHOT UHIIAIEHTA.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1
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2. Be30eaHocT paja Ha Ja/bUHY M YNOTpeda Mmoduanux ypehaja
Ynan 7.

HepeructpoBanu KOPHCHUIM, ITyTeM MOOMIHHX ypehaja Mory nma mpucrymne camMmo OHUM
JIEIOBIMa MPEKe KOjU Cy KOH(UTYpHUCaHH Tako Ja oMoryhasajy npuctyn WHTepHETY ain He U
JIeTIOBUMa MPEKEe Kpo3 KOojy ce 00aBiba CiIy)kKOeHa KOMyHHKAIIH]a.

3anocnenu-kopucHuiy pecypca UKT cucrema, mory myrem moOuimHux ypehaja, koju cy
y BinacaumtBy Illkone, m xoju cy momemenu on crpane omepatopa UKT cucrema, na
npuctymnajy camo onum jaenoBuma UKT cucrema koju M omoryhaBajy oOaBibambe pPaJHHUX
3ajlaTaka y OKBUPY BbUXOBE HAUICKHOCTH.

3amocineHoM- KOPHCHUKY, 3a0pameHa je caMocTallHa MHCTalaiuja codrBepa u
noJienaBame MOOWITHOT ypehaja, kao u aaBame ypehaja apyrum HeoBiamheHHM JuIMa (Ha
YCIIYTYy, CEpBUCUPALE U CI1.)

Omneparop UKT cucrema, cBakogHEBHO KOHTposuiie npuctyn pecypcuma MKT cuctema
¥ TIpOBEpaBa Jia JIn ©Ma MPUCTYIIa ca Hermo3Hatux ypehaja (ca Hemosnatux MAC anpeca).

[Tpuctyn pecypcuma UKT cucrema, ca mpuBaTHOT ypehaja, HUje JO3BOJBEH, OCHM aKo je
ypehaj y BnacaumtBy Lllkone, omrehen u Huje 06e30eheHa 3amena, Kajga ce MPUCTYI BPIIU O/
koHTpoJioM oneparopa MKT cucrema.

3. Obe3oehuBame na auna koja xkopucre UKT cucrem oagnocno ynpasbajy UKT
cucTeMoM Oyay ocnoco0/beHa 3a M0Ca0 KOju paje U pa3ymejy CBOjy OJATOBOPHOCT

Ynag 8.

KT cucremom ympaBihajy M CHCTEM KOPHUCTE 3allOCIIeHH y CKiaay ca Baxehom
CUCTEMAaTH3aIINjOM PaJIHUX MECTa.

Omneparop UKT cucrema je myxkaH Ja cBakor HoBo3amocieHor- kopucHuka MKT
pecypca ymo3Ha ca oaroBopHoctuMma u mnpaBuwimnMa kopumthema UKT pecypea Illkone, na ra
ymo3Ha ca mpaBwinMma kopuinhema pecypca UKT cucrema, kao u Ja BOIM €BUICHIHN]Y O
u3jaBaMa HOBO3AaIOCIEHUX- KOPHUCHHMKA Ja Cy YIO3HaTH ca mnpaBwinma kopuinhema WMKT
pecypca. O6pazan M3jaBe je cactaBHHU A€o0 oBor IIpaBuiHuKa.

Cpako kopumheme WKT pecypca Illkone on crpaHe 3amocieHOT- KOPUCHUKA, BaH
JO/IeJbeHUX OBJaImhema, TMOJIeKE AUCITUIUIMHCKO] OJTOBOPHOCTH 3aIlOCIICHOT KOJOM Ce
neduHHIIe OATOBOPHOCT 32 HEOBJANTNEHO KOpUIIThehe NMOBHHE.

4. 3amuTuTa 01 PU3HMKA KOjU HACTAjy NMPH NPOMEHAMAa IMOCJI0BA WM NPeCTAHKA
PAJHOT AHTAKOBakA JMLA 3anocjeHux Ko oneparopa UKT cucrema

Ynag 9.

V ciyuajy npectaHka paJHOT aHTa)XOBamba KOPHCHHUKA- 3aIIOCIICHOT, KOPUCHUYKH HAJIOT
ce yKHJa.

Kopucauk UKT pecypca, HakOH mpecTaHKa paaHor aHraxkosamwa y lllkonu, He cme na
OTKpHBA MOAATKE KOjH Cy 01 3Hauaja 3a nHdopmaruony 6e36eqnoct UKT cucrema.
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5. UnentndukoBame nHpopManuoHux nod6apa U oapehuBame OJrOBOPHOCTH 32
HUXOBY 3aIUTUTY
Uian 10.

Nudopmanmona godpa Illkose cy CBU pecypcu KOjHu caJipyke MociaoBHE WHMopmaluje
[llkone, OIHOCHO MyTeM KOJUX C€ BpIUIM U3pajaa, oOpaja, 4dyBame, MpeHoc, Opucame U
yaumrtaBamwe noaaraka y UKT cucremy, ykibyuyjyhu cBe €lEKTpOHCKE 3aluce, pauyHapcKy
omnpemy, MoOwmIIHE ypehaje, 6aze momaraka, MOCIOBHE aluIMKaIKje, KOHPUTYpAIU]y XapABEPCKUX
KOMIIOHEHATa, TEXHUYKY W KOPUCHUYKY JOKYMEHTAlH]y, YHYTpallllbe¢ MpPaBUIHUKE KOJU ce
onuoce Ha KT cucrem u ci.

EBugenunjy o undopmannonum nodpuma Boau omepatop UKT cucrema, y manupHoj
WM €JICKTPOHCKO] (OopMHU.

IIpeamer 3amrure cy:

» xapasepcke u coprepcke komrnonente UKT cucrema,

* mogamy Koju ce oopal)yjy nim 4yBajy Ha komrnonentama KT cucrema,

* KOPHCHHUYKH{ HAJO3U M JIPYTH MOJAIM O KOPUCHUIIMMA HH(popMaTiHukux pecypca UKT
cHucTeMa.

6. KnacupukoBame nmogaTtaka Tako Ja HHBO I-HXOBe 3aLUITHTE OAroBapa 3Hauajy
MO/IaTaKa y CKJIALY €a HAYeJIOM YNPaB/bamkha PU3HKOM U3 3aK0oHA

Ymau 11.

[Tonanm xoju ce Hanaze y UKT cuctemy npencrasspajy TajHy, ako Cy Tako Ae(QUHUCAHU
noceGHMM mpornucuma L.

[Tomanm xoju ce O3Ha4e Kao TajHU, MOPaAjJy OMTH 3alITHNEHH Yy CKIady ca ojapeadama
VYpenbe o moceOHMM ~ MepaMa  3allITUTE TajHUX  MojaTaka y  HMH(OPMAILMOHO-
TeJIEKOMYHUKAIIMOHUM cuctemuma (,,Ci. ['macaux PC*, 6p. 53/2011).

Heraspan onuc wuHpopMmamuja, HocauuMa HHGpOpMalMja U JOCTYHHOCTH I0jaTaka
Hanasu ce y Mnpopmaropy o pany Ilkore.

7. 3anmTuTa HOCAYA MOAATAKA
Yag 12.

Omneparop UKT cucrema he ycrmoctaBuTH opraHu3aiiyjy IpUCTyIa U pajia ca mojainnuma,
noceOHO OHMMa Koju Oyay O3HAYeHH CTETEHOM CIYKOCHOCTH WJIM TajHOCTH y CKJIaay ca
3aKOHOM O TajJHOCTH T0/IaTaKa.

EBunennnjy Hocaua Ha KOjuMa Cy CHUMJbEHH mofaiy, Boau oneparop MKT cucrema u
TH MEAHWjU MOpajy OWTH TPOMHCHO OOENeKeHH W OJJIOKEHW Ha MEeCTO Ha Kome he Outuh
3amtrheHn o1 HeoBIanrheHor mpucTymna.

13akon o cmoGoxHoMm mpuctyny uH(opMmamujama ox jaBHor 3Havaja (,,Ci. I'macauk PC*, 6p.120/04,
54/07, 104/09 1 36/10), 3akon o 3amTuti nogaraka o guuroctu (,,Ci. I'macauk PC*, 6p.97/08,104/09-
JIP. 3axon 68/12,-OJIJTYKA YC UM 107/2012), 3akon o Ttajuoctu mogaraka (,,Cia. [macauk PCY,
104/2009), xao u Ypenda o HaUMHY U IOCTYIKY O3HAaYaBama TajHOCTH I0JaTaKa, OJHOCHO JOKyMEHaTa
(,,Cn. 'macauk PC*, 6p. 8/2011)
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VY cnyuajy TpaHcmopTta Meauja ca momanuma, mupektop Lllkone oxapehyje oaroBopHy
0co0y ¥ HaUMH TPaHCIOpPTA.

VY cnydajy WcTeka poKOBa 4yBama IOJaTaka KOjU C€ Haja3e Ha MEIUjuMa, TOJalu
MOpajy OMTH HEMOBPATHO OOPHUCAaHHM, a aKO TO HHje Moryhe, TaKBH MEUj1U MOPajy OUTH (pu3nyuku
omTeheHu, OTHOCHO YHUIIITCHHU.

8. Orpannyeme NpUCTYNa MNOJAANMMA M CPeCTBMMA 3a 00paay nmojgaTraka
Unan 13.

[Tpuctyn pecypcuma UKT cuctema oapeheH je BpCTOM Hanora, OAHOCHO J0JI€JbEHOM
YIIOTOM KOjy 3all0CJICHU- KOPUCHUK UMa.

3arocieHn Koju uMa aJIMHHHCTPATOPCKU HAJIOT, MMa MpaBa MPHUCTYIIA CBHM pecypcruma
KT cucrema (COPTBEPCKHMM U XapIBEPCKUM, MPEKH H MPEKHUM PECypcHMa) Yy MUY
WHCTAJIalM]e, OJpKaBama, MoJIeIIaBama 1 yrpasibama pecypcuma UKT cuctema.

3arocineHn- KOPUCHUK MOYKE J1a KOPUCTH CaMO CBOj KOPHUCHHYKH HAJIOT KOJU je TOOHO 01
aJIMUHUCTpATOpa M HE CME Ja OMOTryhum Ipyrom nuiy Kopumheme HeroBor KOPHUCHHYKOT
HAJIOTa, CeM aIMUHHICTPATOPY 32 MOJeIIaBakhe KOPHCHUYKOT NMPo(duiIa U paJHe CTAHUIIE.

3arocieHn- KOPUCHUK KOjU Ha OWIIO KOjU HAYWH 3JI0YIOTPeOH mpaBa, OAHOCHO pecypce
UKT cucrtema, noasnexe KpUBUYHO] U AUCHHUIUIMHCKO] OATOBOPHOCTH.

3anocieHn- KOPUCHHUK JyXaH je na momryje u cieaeha mpasuna omeparopa MKT
cucTeMa, U TO JIa:

1) xopucTu nHPOpPMATHIKE pecypce UCKIbYUHBO Y IOCIOBHE CBPXE,

2) npuxBaTH Ja Cy CBU MOJALM KOjU c€ CKIAUILTE, IPEHOCE WK MPOLIECUPa]y Y OKBUPY
uHpopMaTHIKNX pecypca BiaacHUmTBO Illkonme m ga Mory OWTH mpenMeT HaarieAama U
nperieaama,

3) mocTyna ca mOBEpJHMBHUM IMOJAIMMA Y CKJIaly ca IpOMHCHMa, a OCEOHO MPHIMKOM
KONMpama 1 IpeHoca MojaTaka,

4) 6e30eaHO UyBa CBOj€ JO3MHKE, OJJHOCHO Jia UX HE 0faje APYTUM JHIHNMa,

5) Mema JIO3UHKE CcarjlacHO yTBpheHUM MpaBUINMa,

6) mpe cBakor yjnajbaBama O]l paJHe CTaHHMIIE, OJ[JaBU C€ Ca CUCTEMa, OJIHOCHO 3aKJbyda
pajiHy CTaHUILY,

7) 3aXTeB 3a MHCTAIANH]Y cOQTBEpa WM XapABEpa MOJHOCH y MUcaHo] hopMH, 0100peH
0]l CTpaHe HEeTIOCPEAHOT PYKOBOIHOIIA,

8) 06e30enu cUTypHOCT To/1aTaka y CKJIaay ca Baxkehum mpomucuma,

9) mpuctryna WHGOPMATHYKUM pecypcMMa caMO Ha OCHOBY EKCIUIMIIMTHO OJEJHEHHUX
KOPHUCHUYKHX IIPaBa,

10) He cme na 3aycraBiba paj WIM OpHIEe aHTUBHUPYCHU IIPOTpaM, MEHha HEroBe
MOJIEIIIEHE OTIIIHje, HUTH J1a HEOBIaTheHO MHCTaIupa IPYTd aHTUBUPYCHH IIPOTpaMm,

11) Ha pasiHOj CTAaHUIIM HE CME J1a CKJIAJUIITH CapkKaj KOju He CITY’KH y TIOCTIOBHE CBpXE,

12) wm3pahyje 3amrutHe komuje (backup) momataka y ckimagy ca MpPONUCAHUM
npoueaypama,

13) KOpuCTH WHTEpPHET W eleKTpoHCKy momty y Ilkomu y ckiagy ca mponmucaHuM
npolerypama,

14) mpuxBaTtH a CBM NMPUCTYNH MH()OPMATHUKUM pecypcuma U uHpopmaimjama tpeda
na Oyay 3aCHOBaHU HA MPUHIUITY MUHUMAJIHE HEOIIXOIHOCTH,
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15) mpuxBaTH /Ja TEXHHWKE CUTYPHOCTH (aHTH BHpyc nporpamu, firewall, cucremu 3a
JeTeKIN]y yhajga, CpeAcTBa 3a Imudpupame, CpPEACTBAa 3a MPOBEPY HMHTEIpUTETAa W Jp.)
cripevaBajy norenuujanne npetme UKT cucremy,

16) He cme nma wHCTanHMpa, MoAu(dHKYyje, UCKIbydyje M3 pajla WIH OpHIle 3allTUTHH,
CUCTEMCKH WJIM alUIMKaTUBHU cOpTBEp.

9. OnoOpaBame oBJjamheHOr NMpucTyna u crnpedyaBame HeoBjamheHor mpucrymna
HUKT cucremy u yeayrama koje KT cucrem npy:xa

Ynau 14.

[IpaBo mpucTyna mMajy camo 3amocCieHH- KOPUCHUIM KOjU HMMajy aJMUHUCTPATOPCKE
WM KOPUCHUYKE HaJOre.

AJIMUHHCTPATOPCKH HAJIOT j€ jEeAMHCTBEHH HAJOr KOjUM je OMOryheH mpucTym u
aagmuHECTpanja cBux pecypca MKT cucrema, kao W oTBapame HOBUX M W3MEHa TocTojehmx
HaJjora.

AJMUHUCTPATOPCKU HAJIOT MOKE J1a KOPUCTH CaMO 3aIlOCJIEHH Ha MOCIOBHMA OIepaTopa
UKT cucrema.

AJIMUHHCTPATOPCKH HAJIOT 3a YIpPaBJbame JOMEHOM M 3a yIpaBibambe 0a30M ImojaTaka
MO>K€ J1a KOPUCTHU CaMo 3anociieHH Ha rocinosuma omneparopa UKT cucrema.

KopucHnuky Hanor ce cacToju ojf KOPUCHUYKOT UMEHA U JIO3UHKE Ha OCHOBY KOT'a/JUX ce
BpIIN ayTeHTU(UKalMja — MpoBepa UACHTUTETAa U ayTopu3alija — IpoBepa IpaBa MPUCTYIA,
0JIHOCHO TipaBa kopuihema pecypca UKT cucrema oj ctpane 3amocieHor- KOpUCHUKA.

KopucHuuku Hamor nojaesbyjeé aJAMHUHUCTPATOp, Ha OCHOBY 3axTeBa 3arociieHOr-
KOpUCHHMKa U ono0pema nupekropa Illkore, a y ckiaay ca norpebama o0aBibamba MOCIOBHUX
3a/1aTaKka Ol CTPaHe 3all0CIIEHOT- KOPUCHUKA.

AJIMMHHCTpPATOp BOJAM €BHMJCHIM]Y O KOPUCHHUYKMM HAJlO3UMa, IPOBEPaBa HUXOBO
Kopuutheme, Mema MnpaBa NPUCTyNa U YKUAa KOPUCHUYKE HAJOre Ha OCHOBY 3aXTEBa JUPEKTOPA
[IIxomne.

10. YrBphuBame 0AroBOPHOCTH KOPMCHHKA 32 3aIUTUTY CONCTBEHHX CPeACTaBa 3a
ayTeHTHKALUjy

Yan 15.

KopucHuuky Haor ce cactoju o]l KOPUCHUYKOT UMEHA U JO3HHKE.

AKO 3amocyIeHN- KOPUCHHUK TIOCYMIba J1a je JPYTO JIUIE OTKPHIIO BETOBY JIO3UHKY JyXKaH
j€ a UCTy oAMaxX U3MEHHU.

Heosnamrheno yctymname KOPHCHHYKOT HAJora IPYroM JIUIY, TOJIECKE JUCIUTITHHCKO]
OJITOBOPHOCTH.

11. IlpenBuhame ogrosapajyhe ynmorpede Kpunro3amrure pajau 3alliITUTe TAJHOCTH,
ayTEHTHYHOCTH O/IHOCHO HHTEeIrpuTeTa MojAaTaKa

Yau 16.

[Tpuctyn pecypcuma UKT cuctema lllkone He 3axTeBa MOCEOHY KPUIITO3AIITHTY.
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3amocneHu- KOPUCHHMLM KOPHUCTE KBaTM(PUKOBAaHE EJIEKTPOHCKE CepTH(HKATEe 32
€JIEKTPOHCKO TIOTHHCHUBAKE JOKYMEHaTa Kao M ayTeHTU(UKALHW]y W ayTOpH3alujy HpUCTyIa
M0jeIMHUM aIUTMKallijama.

3anocieHn- KOPUCHHMIM CYy AY)XKHH Ja 4YyBajy CBOje KBAJIM(HUKOBAHE EJIEKTPOHCKE
ceprudukaTe Kako He O JOILIH y TOCe]] IPYTUX JINIIA.

12. CBeoOyxBaTHa 3amITHTa o0jekaTa, MPOCTOpPa, NMPOCTOPHja OJHOCHO 30HA Y
KojumMa ce Hasase cpeacrBa U JokymeHntH UKT cucrema m odopalyjy momaum y UKT
cucremy

Yau 17.

IIpocTop y KOome ce Hala3e cepBepH, MpeKHa WM KoMyHHKanuoHa omnpema HKT
cucTeMa, OpraHusyje ca Kao aAMUHUCTPATHBHA 30HA.

OcuM agMHHHCTpATOpa CUCTEMa, IPUCTYI aIMUHUCTPATUBHO] 30HM MOTY UMaTH U Tpeha
JUIa y UJby HHCTANIAINM]je U cepBrucHpama oapehernx pecypca UKT cucrema, a mo nmpeTxoaHoM
onobpemwy aupekropa Llkose u y3 MprCycTBO agMHUHHCTPATOpPA CUCTEMA.

[TpucTyn aAMHHHCTPATHBHO] 30HH MOXE UMATH M 3aIIOCJICHU Ha MTOCIIOBUMA OJIpyKaBamba
XHUTHjEHE.

13. O6e30ehuBame ucnpaBHoOr u 0e30eHOT (PYHKIMOHUCAHA CPEACTABA 32 00paxy
nojgaTraka

Yiau 18.

O ucnpaBHOCTH 1 0e30e1HOM (PYHKIIMOHUCakY CpecTaBa 3a o0pay rmojaraka OpuHe ce
u crapa oneparop KT cucrema.

14. 3amTuTa moaaTaka u cpeacTBa 3a o0paay noaaraka oj 3JjoHaMepHor coTBepa
Yam 19.

3amrTuta oJ] 37I0HaMepHOT copTBEpa Ha MPEXHU CIIPOBOJIU C€ Y IIMJbY 3aIITUTE O] BUpyca
U Jpyre BpCTE 3JIOHAMEPHOT KOJa KOJU Y PadyyHApCKy MpPEXY MOTry JOCHETH HHTEpHET
KOHEKIIMjOM, WMejiIoM, 3apakeHuMm mpeHocHuM wmeaujuma (USB wmemopuja, CD wutn.),
MHCTAaJIallijOM HeJTHUIeHIIMpaHor codTBepa U cil.

3a0pameHO je 3aycTaBbakbe U HCKJ/bYUMBAKE aHTUBHUPYCHOT co(TBEpa TOKOM
CKEHHpama MPEHOCHUX MeJn]ja.

[IpenocuBu menuju, npe kopuithema, MOpajy OUTH MPOBEPEHH Ha MPHUCYCTBO BHpYcCa.
AKO ce yTBp/M Jla IPEHOCUBH MeJIM] CaAp»KHU BUPYCE, YKOJHUKO je TO Moryhe, BpIlu ce yniheme
Me/Mja aHTUBUPYCHUM CO(TBEPOM.

Pusuk ox eBeHTyanHor ryoMTKa rnojataka nIpuiIMKoM yuithema Meauja off BUpyca CHOCH
JIOHOCHJIAIl ME/TH]a.

VY uwmy 3amrute, ogHocHo ynana y UKT cucrem llkone ca untepuera, oneparep UKT
cucTeMa je AyXaH Ja OJIp’KaBa CUCTEM 3a CIIpedaBame yraja.

Kopucaunuma koju cy mnpukibydyern Ha MKT cucrem je 3a0pameHO CcaMOCTaIHO
NPUKJbYYHBAHE HA HHTEPHET.
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Kopucauin KT cucrema koju KOpHUCTE WHTEPHET MOpAjy Ja Ce NPHUIpPKaBajy Mepa
3amTUTe O] BUpyca u ymana ca uateprera y UKT cucrem, a cBaku padyHap 4dju € 3aIOCICHHU-
KOPUCHUK NPHUKJbYydyje Ha MIHTEpHET MOpa OuTH oaroBapajyhe mojemieH U 3aTHNEH, TpU YeMy
noaemasame Bpum oneparep MKT cucrema.

[Tpunukom kopumrhewa wuHTEepHeTa Tpeba m3OeraBatn cymmuBe WEB crpanwmie, c
003UpOM J1a TO MOXKE MPOY3POKOBATH MPOOJIEME - HEMPUMETHO HHCTAIUPAE LIMH]YHCKUX
nporpama M CIM4HoO.

Heno3BosbeHa ynorpeba nHTepHETa 00yxBaTa:

® UHCTalWpame, AUCTPUOYIUjy, OrjallaBame, MPEHOC WM Ha APYTd HAYUH YHHCHE
JOCTYIHHM ,,[TUPATCKUX‘ WA IPYTUX cOPTBEPCKUX MPOU3BOAA KOJU HUCY JIMIEHIMPAHU
Ha oAroBapajyhu HauuH,

® HapyllaBamke CHUTYPHOCTH MpEeXe HIM Ha JPYr'M HAuyuH OHEMOoryhaBame IMOCIOBHE
WHTEPHET KOMYHHKAIIH]E,

® HaMEpPHO IIHUPEHE ASCTPYKTUBHUX U ONICTPYKTHUBHUX MPOTrpaMa Ha UHTEPHETY (MHTEPHET
BUPYCH, MHTEPHET TPOJAaHCKU KOWHM, MHTEPHET IPBU U JAPYre BPCTE€ MATUIIUO3HHUX

codrBepa),

® HEI03BOJBCHO KOpUIINEHE NPYIITBCHHX MpEkKa W IPYTHX WHTEPHET cajpikaja Koje je
OTPaHUYCHO,

e tnpeysuMame (download) momaraka Benuke “TeKHUHE” KOje MPOY3POKYje “3arymieme” Ha
MPEXKH,

e npeysuMame (download) marepujana 3amTuheHnX ayTOPCKUM MpaBUMa,
e xopuinhewme JIMHKOBA KOJU HUCY Yy Be€3U ca mocioM (riename (uiamoBa, ayauo u
BUJICOCTPEAMMUHT U CI1.),
® HEI03BOJbEHHU NPUCTYN CaapKajy, IPOMEHa cajapikaja, OpUcame WM Ipepaja cajapikaja
NPEeKO HHTEPHETA.
KopucHunyumMa Koju HeaJeKBaTHUM KOpHUIINEHEM HWHTEpHETa Y3pOKYyjy 3aryleme,
IpEeKU] y paay WK HapyllaBajy 6€30e1HOCT Mpexke MOXKe ce 0J1y3€TH MPaBo MPUCTYIIa

15. 3amTuTa o ryduTKa nmogaTaka
Uinan 20.
baze mogaraka o6aBe3Ho ce apxuBupajy Ha npenocuBe menuje (CDROM, DVD, USB,
Hstrimer Tpaka, €KCTepHU XapJA JAUCK), HajMame JeJHOM THEBHO, HEAEJbHO, MECEYHO U

TOJIUIIE, 33 OTpede 0OHOBe Oa3e mojaTaxa.

16. YyBamwe mogaraka o gorahajuma koju Mory OuMTH 0 3Hauyaja 3a Ge30eIHOCT
HUKT cucrema

Yiau 21.

O akTUBHOCTMMA aJMUHHUCTpPATOpa M 3alOCI€HUX- KOPHCHHUKA BOJIE C€ JIHEBHUIIH
aktuBHOCTH (activitylog, history, securitylog, transactionlog u np).
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17. O6e3dehuBame nHTerpuTeTa coPrBepa U onepaTUBHUX CHCTEMa
Unan 22.

Y UKT cucremy Moske J1a ce HHCTaupa caMmo coTBep 3a Koju mocToju Baxkeha mumeHma
y BracHumTBY llIkone, ognocHo Freeware u Opensource Bep3uje.

Nucrananujy u noxemasame codrepa Moxke na Bpmu camo omeparep UKT cucrema,
OJTHOCHO 3aIl0CJICHU- KOPUCHUK KOjU MMa oBjanrheme 3a To.

WNucrananujy u nojemasame codTBepa Moke Ja M3BpmM U Tpehe nuie, y ckiagy ca
YroBopoM 0 HabaBIH, OHOCHO OJpXKaBamy COPTBEpa.

[Ipe cBake mHCTananyje HOBe Bep3uje codTBEpa, OAHOCHO IMOJCIIaBaba, HEOMXOIHO je
HAIPaBUTHU KOMHUjy mocTojeher, kako Ou ce oOe30emmia MOTyhHOCT MOBpaTKa Ha MPETXOAHO
CTame y CIIy4ajy HEOUEeKMBAHUX CUTYyallHja.

18. 3amTuTa 01 3J0ynorpede Texunukux oe3oennocuux ciaadocru UKT cucrema
Unan 23.

Omneparop UKT cucrema, HajMame jeIHOM MECEYHO a MO MOTpeOM M yemhe BpIIH
aHaM3y THEBHHMKa akTHBHOCTH (activitylog, history, securitylog, transactionlog u 1p ) y musby
uaeHTudukamuje noreHujanuux caadoctu MKT cucrema.

VYkonuko ce uaeHTU(UKY]y cnadoctu kKoje mory aa yrpose 0e3bennoct MKT cucrema,
oneparop MKT cucrema je myxaH ga oIMax HU3BPIIMA MOJEIIaBama, OJHOCHO HWHCTAIHpA
co(TBep Koju he OTKIOHUTH youeHe claboCTH.

Omnepatop UKT cucrema tpeba na mojemaBameM KOPUCHHYKHX MOJMca, OHeMOryhu
HeoBJamheHo WHCTATUpame coPpTBEpa KOju MOXKE TOBECTH /10 yrpoxkaBama O0e36eqHoct UKT
cucrema.

19. OGe36ehuBame na akTuBHOcTH Ha peBu3uju UKT cucrema mmajy mro mamu
yTHIAj HA PYHKIHMOHNCAE CHCTEMA

Yan 24.

Pesusuja UKT cucrema ce Mmopa BpIIUTH TaKo Ja UMa IITO MamM yTUIA) HA IOCIOBHE
nporece KOPUCHHUKA- 3allOCICHNX. YKOIMKO TO HHUje Moryhe y pagHO BpeMme, OHJA Ce BPIIH
HAKOH 3aBpIlIeTKa paJHOI BpeMEHa KOPHUCHHUKA- 3alOCIeHUX, YMju O MOCIOBHHU Ipolec O0uo
OMETaH, y3 MPETXO/HY carylacHOCT aupekropa Llkorne.

20. 3amTuTa MOAAaTaKa y KOMYHHKAUMOHMM MpexaMma Yk/byuyjyhu ypehaje u
BO/J0BE

Yiau 25.

KomyHnukarnmonn ka0bioBu 1 KaOJI0BH 3a Halajamke MOPajy OUTH MTOCTaBJbEHH Y 3UTY WU
KaHaJIuIlama, Tako Ja ce oHeMoryhu HeoBiamheH MPUCTYI, OJHOCHO Ja C€ M3BPIIU H30Jalf]a
on moryher omrehema.
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Bexununa mpexa kojy Mory na xopucte noceruoun lllkorne, mopa OuTH oaBOjeHa OX
MHTEpPHE MPEXKE KOjy KOPHCTE KOPUCHHIIM 3aIlOCICHH U KPO3 KOjy C€ BPILIU pa3MeHa CIIy>KOCHHUX
nojaTaka.

21. be30eaHocT nojaraka koju ce mperoce ynyrap oneparopa UKT cucrema, kao u
usmelhy oneparopa UKT cucrema u simua Ban oneparopa UKT cucrema

Yirau 26.

Pasmena mopgataka ca MunucrtapctBoM npocBeTe u IllkonckoMm ympaBoMm BpIid ce y
CKJIaay 3aKOHOM O OCHOBama cucTteMa o0pa3oBama U BaclUTaba.

22. Tlntamwa uHopmanuoHe 0e30eIHOCTH Y OKBHPY yhpaB/bamba cBUM (pazama
skuBOTHOI HuKiayca UKT cucrema oqHOCHO HejioBa cucTeMa

Yau 27.

Hauwn wHCcTanmupama HOBHX, 3aMeHa U ojApxkaBame nocrojehux pecypca UKT cucrema
on crpane Tpehux ymma koja HUCY 3amnocieHa y lllkomu, ouhe neduuucan yroBopom koju he
OUTH CKJIOILJBEH Ca TUM JIMImMa.

Onepatop UKT cucrema je 3aaykeH 3a TEXHHYKH HAI30p HAJ pealn3aliyjoM
YrOBOpEHUX 00aBe3a o]l CTpaHe Tpehux Juiia.

O ycnocraBmbawy HOBor KT cucrema, ogHOoCHO yBOlhemYy HOBUX J€JIOBa U M3MEHama
noctojehux nenoBa UKT cucrema oneparop UKT cucrema, Boau 1oKyMeHTAIIH]y.

JlokyMeHTalja U3 MPETXOJHOT CTaBa Mopa Ja CaAp KM OIKCE CBHUX MpoIeaypa a
noce0Ho mpoieaypa koje ce onHoce Ha 6e36ennoct UKT cucrema.

23. 3amTuTa NMojgaTtaka Koju ce kopucre 3a morpede tectupama UKT cucrema
OJJHOCHO /1€JI0BA CHCTEeMa

Yau 28.

3a notpebe Tectupama MKT cucrema onnocHo fenoBa cuctema omneparop MKT cucrema,
MOXE€ Jda KOPUCTH IIOJATKE KOjI/I HUCY OCETJbUBH, KOje IOTAUTH, YyBa W KOHTPOJHUIIC Ha
onarosapajyhu HauuH.

24. 3amTura cpeacrasa oneparopa UKT cucrema koja cy AocTynmHa mpy:kaommuma
ycayra

Ynau 29.

Tpeha muna- npyxaonu yciayra u3paje u ojpkaBama cohTBEpa MOTY MPUCTYITUTH CaMO
OHUM TIOJlallMMa KOjH Ce€ Haja3ze y 0azama mojaTraka Koje cy jJeo codTBepa KOju Cy OHH
U3paJiiii, OJHOCHO 32 KOj€ TIOCTOjU YTOBOPOM Je(UHHUCAH MPUCTYIL.
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Omnepatrop MKT cucrema, je oaroBopaH 3a KOHTPOJY MNPHUCTyNa W HAA30p Hax
U3BPIICHEM YTOBOPEHUX 00aBe3a, Kao M 3a MOIITOBame opendu osor IlpaBuiHNKa KOjUMa Cy
TaKBE aKTUBHOCTH JIe(UHUCAHE.

25. IlpeBeHumnja u pearoBame Ha 0e30eHOCHe HHIIHJEHTE, IITO MOApasymMeBa
aJeKkBaTHy pasmMeny uHpopmanuja o 0Oe30eqnocHuM ciaadoctuma HMKT cucrema,
HHIM/IEHTUMA U IpeTHama

Yan 30.

VY cnydajy Ouno KakBOT MHIMIEHTa KOju MOXke Ja yrpo3u 0e30emanoct pecypca UKT
cucTeMa, 3arocieHl- KOPUCHHUK je JyXaH Aa onmax obaBectu oneparepa MKT cucrema.

[To mpujemy npujaBe oneparop UKT cucrema je myxan ma onqmax o0aBeCTH AUPEKTOPA
[Ixosie n mpeny3me mepe y nuspy 3amrute pecypca MKT cucrema.

YKOJIMKO ce paau O WHIMICHTY KOjH je AeuHuCaH y CKiIamy ca YperOoM O MOCTYIKY
JIOCTaBJbama MOJAATaKa, JUCTH, BPCTaMa M 3HAYajy MHIMJCHATA U TOCTYIKY OOaBeIITaBama O
UHIHUJICHTAMA Yy WHPOPMALHMOHO-KOMYHUKAIMOHUM CHCTEMHUMa OJ IMoceOHOr 3Hayaja, (,,Ci.
rinacauk PC*, 6p. 94/2016), onepatop UKT cucrema, je ayxaH ga 00aBeCTH W HAJJIC)KHU OpraH
neduHUCAH OBOM YPEIOOM.

Omneparop MKT cucrema Boam €BHACHIM]Y O CBUM HHIUACHTHMA, KaO W TpHjaBaMa
WHIMJIEHATa, Y CKJIa1y ca ypeaOoM, Ha OCHOBY KOje, IIPOTHUB OJATOBOPHOT JINIA, MOTY J1a C€ BOJIE
JTVICIATUTMHCKY, TIPEKPIIajHA WM KPUBHYHH MTOCTYIIIIH.

26. Mepe koje o00e30ehyjy KOHTHHYUTeT o0aB/bamka MOCAA Y BaHPEIHUM
OKOJTHOCTHMA

Yiau 31.

VY ciyuajy BaHpeJHMX OKOJHOCTH, KOje MOTy Ja noBeny 1o udmemrawa UKT cucrema u3
srpage Ilkone, oneparop UKT cucrema je nyxan na y Hajkpahem poky npenece nenose MKT
chUcTeMa HEONXOAHE 3a (PYHKIMOHHUCAWme Yy BaHPEAHO] CUTyalluju Ha pE3epBHY JIOKALHU]y, Y
CKJIaJy ca IJIJAHOM pearoBama y BaHPEJHUM U KPU3HUM CHTYyallHjama.

N3mena IlpaBuiinnka o 6e30eqHOCTH

Ynau 32.

VY ciydajy HacTaHka MpoMeHa KOje MOTY HACTYIUTH YCJeJ TEeXHHYKO- TEXHOJOMIKHX,
KaJpoBCKHX, opranm3anmoHux npomena y WKT cucremy um gorahaja Ha rinobGamHOM U
HAI[MOHAJHOM HHUBOY KOJU MOTry HapymuTu uHpopManuoHy O0e30eanoct, omeparop WKT
cucTeMa je aykaH na obaBectu aupekropa lllkoe, kako Ou ce MOKPEHyo MOCTyNnaK U3MEHE OBOT
NpaBWIHMKA, y LHMJbY yHampehemwe Mepa 3allTUTe, HAauMHAa W MpoLeAypa IOCTH3ama U
oJpaBama ajzekBaTHor HUBoa 0e36emnoctu MKT cuctema, kKao M MPEHCIMTHBAKE OBJIAlTNeHha
U OZITOBOPHOCTH y Be3u ca 6e30enHouthy u pecypcuma UKT cucrema.
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IIposepa UKT cucrema
Unan 33.

[Tposepy UKT cucrema Bpmm onepatop MKT cucrtema.
O u3BpIIeHO) IPOBEPH CauHbaBa Ce U3BEIITAj, KOjU ce AocTaBiba aupekropy llkoe.

IIpena3na u 3aBpuiHa oapenda

Yirau 34.

OBaj mpaBWJIHMK CTYIa HAa CHary OCMOT JaHa OJ JaHa o0jaBJbHBama Ha OTJIACHO] TaliH
[Ixoxne.

TIPEJICEJIHULIA
[IIKOJICKOT OJIBOPA

Hanwmjena [Terporuh
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N3JABA

Ha ocnoBy IlpaBunHuka o 6e30e1HOCTH HH()OPMAIIMOHO- KOMYHUKAIIMOHOT CUCTEMa
Mamuncke mkosie y Humry

3aI10CJICHU

ce oOaserraBa o ciaenchem:

3anocieHu- KOpUCHUK AyKaH je na nomTtyje cneaeha npasuna oneparopa UKT cucrema,
U TO Ja:

1) xopuctu uHGOpPMATHUKE PECYpPCEe UCKIbYYUBO Y IIOCTIOBHE CBpXE,

2) mpUXBaTU Ja Cy CBU TMOJAIM KOjU C€ CKJIAIUINTE, MPEHOCE WM TMPOIECYHPa]y Y
OKBUpY MH(OpMATUUYKUX pecypca BaacHUIITBO [llkose u ga Mory OUTH mpeAMeT HaarIeaama 1
Iperienama,

3) mocTyna ca MOBEpJbUBHUM IMOJAIMMa Y CKJIaly ca MPOMHUCHUMA, a MOCEOHO MPHIUKOM
KONUpPamwa U IpeHoca,

4) 6e30e1HO UyBa CBOj€ JO3MHKE, OJHOCHO J1a UX HE 0Jaje APYTUM JIMIHUMa,

5) Mema JI03UHKE carjlacHO yTBpheHUM MpaBUINMA,

6) mpe cBakor yAaJbaBama O]l paJHE CTAaHUIIE, OJljJaBU CE Ca CUCTEMAa, OJIHOCHO 3aKJbyda
pasHy CTaHHILY,

7) 3aXTeB 3a MHCTAJIAL]y cOpTBEpa WIK Xap/ABepa MOJHOCH Y MHCaHO] (hopMH,

8) 00e30enu cUTypHOCT T0/1aTaka y CKJIaay ca Bakehum npomnucuma,

9) npucryna nuHGOPMATUYKUM pecypcHMa caMO Ha OCHOBY EKCIUIMIIMTHO JOJEJbEHUX
KOPUCHHUYKHUX ITPaBa,

10) He cme jna 3aycTaBiba paj WIM Opulle aHTUBUPYCHM NpPOTpaM, MEma HEroBe
NOJIeIIIEHE OTIIHje, HUTH JIa HeOBIarheHo MHCTAIUpa JPYyTry aHTUBUPYCHH TTPOTPaM,

11) Ha pasiHOj CTAaHUIIM HE CME J1a CKJIAJUILITH CaApKaj KOjU HE CIIY>KH Y TIOCIIOBHE CBpXE,

12) wuspahyje 3amrutHe komuje (backup) momataka y ckiagy ca MPONMUCAHUM
npolerypama,

13) KopHuCTH HMHTEpHET M eNeKTpoHCKy momTy y llkomm y ckimamy ca mponvcaHuM
npolerypama,

14) npuxBaTu Aa CBM NPUCTYNH MHPOPMATHUKUM pecypcuMma U umHpopmanujama tpeda
na Oy/y 3aCHOBaHU HA MPUHLUITY MUHUMAJIHE HEOIIXOIHOCTH,

15) mpuxBaTu Ja TEXHUKE CUTYPHOCTH (aHTH Bupyc nporpamu, firewall, cucremu 3a
JeTEKIN]y ymajaa, CpeAcTBa 3a IUQpUpame, CPeACTBA 3a MPOBEpY HHTEIPHUTETa U JIp)
cripevaBajy norenuujanne npetme UKT cucremy,

16) He cme na uHCTamupa, MoaudUKyje, UCKJbydyje M3 paja WiM OpHIle 3allTUTHH,
CHCTEMCKH WJIU aIlJINKaTUBHU CO(TBED.

KopucHuuky Hanor ce cactoju o]l KOPUCHUYKOT UMEHA U JO3HHKE.

AKO 3amocieHn- KOPUCHHUK MOCYMEba Ja je APYTO JIUIE OTKPHUIIO HErOBY JIO3UHKY JAYXKaH
j€ Ia UCTy oaAMaxX U3MEHHU.

Heopnamheno yctyname KOPHCHUYKOT HAJoOra JPYroM JIHIY, MOAJIEXE AMCHUIUINHCKO]
OJIFTOBOPHOCTH.

[lo morpebm 3amocieHW- KOPUCHHIM KOPUCTE KBAJTM(HUKOBAHE EJIEKTPOHCKE
cepTUdUKaTe 32 MPUCTYM IOjeAMHUM aIUIMKalnujama. 3arocieHH- KOPUCHUIM Cy AYXXKHU Ja
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YyBajy CBOj€¢ KBAIM(UKOBAHE €JIECKTPOHCKE CepTH(HUKATE KAKO HE O JOILIN Yy TOCEHd IPYrux
JMIIA.

3amTuta oJ 3JI0HaMepHOT copTBEpa Ha MPEXHU CIPOBOJIU CE Y IIMJbY 3aIITUTE O] BUpyca
U Jpyre BpCTE 3JIOHAMEPHOT KOJa KOJjU Y PadyyHApCKy MPEXKY MOy JOCHETH HHTEPHET
KOHEKIIMjOM, UMEjIoM, 3apakeHuM mnpeHocHnMm wmeamjuma (USB memopuja, CD wutn.),
MHCTAJIallijOM HEJHUIeHIIMpaHoT copTBepa U ciI.

3a0pameHO je 3ayCTaBhbalbeé W HCKJbYUYMBAKE AaHTUBUPYCHOT CO(TBEpa TOKOM
CKEHHUpama MPEHOCHUX MeJlu]ja.

[IpenocuBu mMenuju, npe Kopumihema, MOpajy OMTH MPOBEPEHH Ha MPUCYCTBO BHUpYCA.
AKO ce yTBp/IM J1a IPEHOCUBH MeJIH] CaApPKU BUPYCE, YKOJUKO je TO Moryhe, BpIlU ce Yniheme
Me/rja aHTUBUPYCHUM CO(TBEPOM.

Pu3uk on1 eBeHTyalmHOT IyOMTKA IM0/1aTaka MPUIMKOM yuithema Meanja oJf BUpyca CHOCH
JIOHOCWJTAIl MEIHja.

VYV muspy 3amture, ogHocHo ynana y MKT cuctem Illkone ca unrepuera, onepatop MKT
cucTeMa je AyXKaH Ja OJIp’KaBa CHCTEM 3a CIIpeyaBame yraja.

Kopucauniuma xoju cy npukipydyeHn Ha HMKT cuctem je 3abpameHO caMOCTaIHO
[IPUKJbYYMBakE HA UHTEPHET.

Kopucuunin KT cucrema koju KOpucTe MHTEpPHET MOpajy Ja ce IpUIp:KaBajy Mepa
3amTUTe O] BUpyca u ymana ca uateprera y UKT cucrem, a cBaku padyHap 4Hju c€ 3arOCICHH-
KOPHCHUK IpUKJbydyje Ha MHTepHEeT Mopa 6utu oArosapajyhe mojemieH u 3amtuhex, npu 4emy
nonemasame Bpuun oneparop MKT cucrema.

[TpunukoM kopumihewa uHTepHeTa Tpeba uszberaBatu cymmuBe WEB crpanuie, c
003MpOM /1a TO MOXKE MPOY3POKOBATH MPOOJIEME - HENPUMETHO HHCTAIUPAKE LIMHJYHCKUX
nporpama u CIMYHO.

Heno3Bossena ynorpeda unTepHeTa o0yxBaTa:

° WHCTallMpame, IUCTpUOylHjy, OrjallaBame, MPEHOC WU Ha JPYrH HauuH
YUBEHE JOCTYMHUM ,,IUPATCKUX MM JpyruX CO(TBEPCKUX MPOU3BOJA KOJU HHUCY
JUICHIIMPAHU Ha OATOBapajyhu HauMH,

° HapylllaBambe CUTYPHOCTH MPEXKE WM Ha IPYT'H HAYMH OHEMOT'yhaBame MOCIOBHE
UHTEpPHET KOMYHHKaIlHje,
o HaMEpPHO LIMPEHE JECTPYKTUBHUX M ONCTPYKTHBHHX IIporpama Ha HHTEPHETY

(MHTEepHET BHPYCHU, UHTEPHET TPOJAHCKU KOHH, MHTEPHET I[PBU U JAPYyre BPCTE MAJTHIIMO3HHUX
codTBepa),

° HE/I03BOJbEHO Kopuliheme APYIITBEHUX Mpeka W JIPYTHX HHTEpHET caJpikaja
KOj€ je OrpaHUY€eHo,

° npey3umame (download) mnonataka Benuke “TeXHHE” KOje IPOY3POKYje
“3arymieme’” Ha MPEXH,

° npey3umame (download) marepujana 3amTnheHNX ayTOPCKUM MIPaBUMa,

° Kopuitheme JTMHKOBA KOjU HHUCY Y BE3H ca MOCIOM (Tiiefame GUIMOBa, ayIuo U
BUJICOCTPEAMUHT U CII),

° HEJI03BOJbEHH TIPUCTYN CaApXkajy, MpOMEHa caapikaja, Opucame WM Tpepana

caJip’kaja MpeKo WHTEpHeTa.

KopucHuiiumMa koju HealeKBaTHHM KOpUIINEHEeM HHTEPHETa Y3pOKY]y 3aryliemne,
MIPEKU]T y paay Wiu HapyliaBajy 0€30€JHOCT MpeKe MOXKE C€ OY3ETH MPABO MPHUCTYIIA.

VYV cnydajy OMI0 KakBOT WHIMJEHTA KOJU MOXeE Ja yrpo3u 0e30emHoct pecypca MKT
CUCTEMa, 3aMOCIIeHN- KOPUCHUK je AyXkaH Ja oaqmax obasectu onepatopa MKT cucrema.

VY cnydajy npecTaHka paJHOT aHTa)KOBamka KOPUCHUKA- 3aMlOCIIEHOT, KOPUCHUYKH HAJIOT
ce YKHJa.
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Kopucnuk UKT pecypca, HakOH IpecTaHka paJHOr aHTraxxkoBamwa y lllkonu, He cMme na
OTKpHBA MOAATKE KOjH Cy 011 3Havaja 3a nHpopmanuony 6e36eqnoct UKT cucrema.

CBOjUM TMOTHHCOM 3amociieHH MOTBphyje na je meo caapkaj oBe M3jaBe mpodwTao,
pasyMeo U IPUXBATHO.

HNwme u npesume MecTto u narym [Tornuc

, . TOIUHE




